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1. ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

Тема 1. Наукові засади судової комп’ютерно- технічної експертизи. 

Поняття, предмет, об'єкти, методи та методика комп’ютерно-технічної 

експертизи. Питання, що вирішуються ідентифікаційними, діагностичними, 

класифікаційними завданнями. Нормативно-правові та організаційні основи 

комп’ютерно-технічної експертизи. Організація проведення комп’ютерно-технічної 

експертизи в експертних підрозділах України. 

Стислий огляд історичного розвитку комп’ютерно-технічної експертизи, 

сучасний стан та можливості. Роль комп’ютерно-технічної експертизи в розкритті та 

запобіганні злочинів. 

 

Тема 2. Апаратні засоби персональних комп’ютерів 

Механічні калькулятори. Перший механічний комп’ютер. Електронні 

комп’ютери. Сучасні комп’ютери. Від електронних ламп до транзисторів. 

Інтегральні схеми. Перший мікропроцесор. Персональний комп’ютер IBM.  

Поняття персонального комп’ютера, його специфікації. Комп’ютерна система 

та її складові. 

Корпус комп’ютера. Материнська плата комп’ютера. Типи корпусів. Блоки 

живлення. Стандарти блоків живлення.  

Формфактори материнських плат. Компоненти системної плати. Набори 

мікросхем системної логіки. Архітектура North/South Bridge.  

Hub-архітектура. Роз’єми системної плати. Типи, призначення та функціонування 

шин. Конфлікти, що виникають при використанні ресурсів. Маркування. 

Базова система вводу-виводу (BIOS). Мікропроцесори. Апаратна та програмна 

частини BIOS. Типи мікросхем Мікросхеми ROM. Пам’ять PROM. Пам'ять EPROM. 

Пам’ять EEPROM. Параметри CMOS. Параметри системи, що зберігаються у ROM 

BIOS. Plug and Play BIOS. Маркування. 

Параметри процесорів. Тактова частота процесора. Шина даних. Внутрішні 

регістри. Шина адреси. Кеш-пам’ять першого рівня. Кеш-пам’ять другого рівня. 

Кеш-пам’ять третього рівня. Режими процесора. Функції процесора. Багатоядерна 

технологія. Корпуси. Гнізда для процесорів. 

Оперативна пам’ять. Відеоадаптери. Загальні поняття. Оперативної пам’яті 

Пам’ять типу ROM. Пам’ять типу DRAM. Кеш-пам’ять – SRAM. Швидкодія 

запам’ятовуючих пристроїв. Типи DRAM. Фізична пам’ять. Логічна організація 

пам’яті. Маркування. 

Технології відображення інформації. Цифрові або аналогові сигнали. 

Компоненти відео системи. BIOS відеоадаптеру. Графічний процесор. Відеопам’ять. 

Цифроаналоговий перетворювач. Шина. Відеодрайвер. Маркування. 

Накопичувачі на жорстких магнітних дисках та їх інтерфейси. Твердотілі 

накопичувачі. USB-флеш-накопичувачі. Блокування запису на носіях цифрової 

інформації. Принципи роботи жорстких дисків. Основні вузли жорстких дисків та їх 

характеристики. Стандарти АТА. Розширений програмний інтерфейс АНСІ. 

Інтерфейс АТАРІ. Інтерфейс РАТА/SATA RAID. Інтерфейси SCSI та SAS. 

Стандарти SCSI. Кабелі та роз’єми SCSI. Порівняння інтерфейсів SCSI та SAS. 
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Твердотілі накопичувачі SSD, їх типи та інтерфейси. Використання 

твердотілих накопичувачів із різними операційними системами. Пристрої для 

апаратного блокування запису.  

 Накопичувачі на гнучких дисках. Оптичні носії цифрової інформації. 

Компоненти дисководу. Фізичні характеристики та принципи роботи дисководів. 

Типи дисководів. Конструкція дискет. 

Типи дисків для лазерних систем зчитування. Накопичувачі DVD. Стандарти і 

формати DVD. Стандарт Blu-ray Disc. Створення завантажувального компакт-диску. 

 

Тема 3. Програмне забезпечення персональних комп’ютерів.  

Файлові системи Microsoft Windows. Види та характеристики файлових 

систем. Файлова система FAT: основні концепції, структури даних. Файлові системи 

NTFS: основні концепції, структури даних. Властивості та атрибути файлів.  

Файлові системи Linux. Основні файлові системи. Архітектура файлових 

систем EXT. Властивості та атрибути файлів. Програмне забезпечення 

для дослідження файлових систем. Вивчення вмісту файл-образів за допомогою 

програмних засобів TSK і TAFB. 

Тема 4. Програмно-аппаратні засоби мобільних телефонів. 

Дослідження мобільних телефонів, смартфонів та планшетів. Дослідження 

цифрових відеореєстраторів. Дослідження гральних автоматів. Дослідження 

скіммерів, що використовуються в області картингу. Дослідження GPS-навігаторів. 

 

Тема 5. Експертиза компонентів комп’ютерних мереж та баз даних. 

Робота з FTK Imager. Накопичувачі даних. Використання FTK Imager. Файлові 

системи, що ним підтримуються. Інтерфейс FTK Imager. Опції контекстного меню. 

Вільний простір на диску. Створення образу диска. Програмні засоби для отримання 

образів. Формати файлів образу. Отримання файл-образу. Можливості FTK Imager. 

Образи дисків для лазерних систем зчитування. (CD та DVD). Образ із окремо 

вибраних елементів. 

Робота з Registry Viewer. Системний реєстр в Windows 2000/XP/Vista/7. 

Спільне використання. Навігація по системному реєстру. Додавання ключів реєстру 

до звіту. Генерування звіту. Повторне завантаження звіту. Параметри часового 

поясу. 

Робота з FTK. Загальні відомості про FTK. Створення досьє. 

 

Тема 6. Експертиза компонентів мобільного зв’язку. 

Аналіз зовнішніх характеристик телефону на наявність механічних 

пошкоджень. Порівняння даних, заявлених в супроводжуючій документації з 

ідентифікаційними даними мобільного пристрою, а саме серійним номером і 

номером IMEІ. 

Дослідження інформації в пам’яті мобільних телефонів про: — останні 

набрані номери; — одержані та пропущені дзвінки; —надіслані, одержані та 

збережені повідомлення (SMS, MMS, електрон- на пошта); — телефонну книгу, 

нотатки тощо; — звукові, графічні, відео й інші файли.  
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Операційні системи (Symbian OS, iOS, Windows Mobile, Palm OS тощо), що 

відкрита для розроблення програмного забезпечення сторонніми розробниками 

(операційна система звичайних мобільних телефонів закри- та для сторонніх 

розробників).  

 

Тема 7. Експертиза периферійних пристроїв персональних комп’ютерів.  

Встановлення на основі дослідження закономірностей експлуатації апаратних 

засобів комп'ютерної системи - матеріальних носіїв інформації про факт чи подію 

цивільної справи чи кримінального провадження. 

Питання, які вирішуються судової апаратно-комп'ютерної експертизою. 

 

 

2. ВИМОГИ ЩОДО РІВНЯ СФОРМОВАНОСТІ ЗНАНЬ, УМІНЬ ТА 

НАВИЧОК ВІДПОВІДНО ДО ОСВІТНЬО-КВАЛІФІКАЦІЙНОЇ 

ХАРАКТЕРИСТИКИ 

 

Атестація осіб, які закінчують вищі навчальні заклади – це встановлення 

відповідності засвоєних здобувачами вищої освіти рівня та обсягу знань, умінь, 

інших компетентностей вимогам стандартів вищої освіти. 

Магістр – це освітній ступінь, що здобувається на першому рівні вищої освіти 

та присуджується вищим навчальним закладом у результаті успішного виконання 

здобувачем вищої освіти освітньо-професійної програми, обсяг якої становить 450 

години / 15 кредитів ESTC. 

У результаті вивчення навчальної дисципліни «Судова комп’ютерно-технічна 

експертиза» здобувач вищої освіти повинен знати: 

- теоретичні та практичні питання використання спеціальних знань у 

слідчій і судовій практиці; 

- методику та методи комп’ютерно-технічних досліджень; 

- види цифрових носіїв інформації та методи зняття інформації з них; 

- види програмного забезпечення для обробки інформації на цифрових 

носіях та навички роботи з ним; 

- методи дослідження мобільних телефонів; 

- структуру та зміст висновку експерта; 

- порядок оформлення ілюстративної таблиці до висновку експерта; 

- особливості проведення додаткової та комплексної експертиз; 

- процедури щодо системи якості. 

У результаті вивчення навчальної дисципліни «Судова комп’ютерно-технічна 

експертиза» здобувач вищої освіти повинен вміти: 

- оперувати основними положеннями, у тому числі й термінологією 

законодавства, у частині, що стосується судово-експертної діяльності, зокрема 

судової комп’ютерно-технічної експертизи; 

- розв’язувати ідентифікаційні, діагностичні, класифікаційні завдання 

комп’ютерно-технічної експертизи; 

- виявляти, фіксувати, вилучати й упаковувати об’єкти комп’ютерно-технічної 

експертизи; 
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- оглядати й описувати об’єкти дослідження; 

- застосовувати технічні засоби та пристрої, які використовуються при 

проведенні комп’ютерно-технічних досліджень; 

- здійснювати практичні заходи відповідно до методики комп’ютерно-

технічних досліджень ; 

- оформлювати результати комп’ютерно-технічних досліджень; 

- вивчати найновіші методи комп’ютерно-технічних досліджень 

та застосовувати нові види спеціальних засобів; 

- застосовувати існуючі методи для дослідження нових об’єктів комп’ютерно-

технічної експертизи, які можуть з’явитися найближчим часом, а при необхідності – 

розробити нові методичні рекомендації або методики для їх дослідження. 

У результаті вивчення навчальної дисципліни здобувач вищої освіти повинен 

володіти такими практичними навичками, як: 

- використання понятійно-категоріального апарату судової комп’ютерно-

технічної експертизи та методики проведення комп’ютерно-технічних експертиз для 

вирішення прикладних  питань; 

- проведення різної складності комп’ютерно-технічних експертиз по різного 

роду об’єктам у процесі розслідування кримінальних правопорушень працівниками 

Експертної смлужби МВС України. 

 

3. МЕТОДИКА ПРОВЕДЕННЯ ЕКЗАМЕНУ 
 

Атестація проводиться як перевірка знань студентів з навчальної дисципліни 
Судова комп’ютерно-технічна експертиза», яка передбачена навчальним планом 
підготовки здобувачів ступеня вищої освіти магістра в Національній академії 
внутрішніх справ. 

Атестація проводиться на відкритому засіданні комісії за участю не менше 
половини її складу при обов’язковій присутності голови комісії. 

Атестація проводяться за білетами, складеними у повній відповідності до 
навчальної програми. Тривалість атестації не повинна перевищувати 6 
академічних годин на день. 

У білетах передбачено три теоретичні питання. 
Час на підготовку – 20 хвилин. Оцінка виставляється за кожне теоретичне 

питання окремо, після чого виставляється загальна оцінка відповіді.  
Результати атестації визначаються оцінками ―відмінно‖, ―добре‖, 

―задовільно‖ і ―незадовільно‖. Результати атестації, оголошуються у цей же день 
після оформлення протоколу засідання комісії. 

Всі засідання комісії протоколюються. У протокол вносяться оцінки, 
одержані на атестації, записуються додаткові питання, що ставились студенту, 
особливі думки членів комісії. 

Протокол підписують голова та члени комісії, які брали участь у засіданні. 
Протокол зберігається у навчальних підрозділах НАВС. 
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4. КРИТЕРІЇ ОЦІНЮВАННЯ 

Індивідуальна оцінка здобувача вищої овіти за теоретичну частину виводиться 

із оцінок за кожне питання білету і визначається:  

при усних відповідях: 

 повнота розкриття питання;  

 логіка викладення, культура мови;  

 вміння доводити думку та відстоювати власні позиції;  

 впевненість та переконливість; 

 аналітичні міркування, вміння робити порівняння та висновки; 

Особиста оцінка за кожне питання білету визначаються оцінками 

«відмінно», «добре», «задовільно», «незадовільно» у відповідності з «Положенням 

про організацію освітнього процесу в Національній академії внутрішніх справ» та 

оголошуються в день їх проведення після оформлення протоколу засідання 

екзаменаційної комісії. 
 

5. ПЕРЕЛІК ПИТАНЬ, ЩО ВИНОСЯТЬСЯ НА АТЕСТАЦІЮ 

 

1. Поняття судової експертизи та принципи судово-експертної діяльності. 

2. Методика фотозйомки загального виду об’єктів криміналістичного 

дослідження.  

3. Вибір масштабу зйомки (мікро- та макрозйомка). Метод великомасштабної 

зйомки. Вибір фону та освітлення при фотографуванні. Метод репродукційної 

зйомки.  

4. Основні правила планової зйомки. Визначення справжніх розмірів об’єкта за 

плановою зйомкою. Сучасні досягнення науки і техніки в галузі 

фотографічних процесів. 

5. Історія розвитку комп’ютерів: від появи до нашого часу. 

6. Архітектура комп'ютерної системи. 

7. Системна плата комп’ютера. 

8. , призначення і функціонування шин системної плати. 

9. Набори мікросхем системної логіки. Архітектура ,,північний/південний міст ‖. 

10. Набори мікросхем системної логіки. Hub-архітектура. 

11. Мікропроцесори: параметри, шини та режими. 

12. Швидкодія процесору. Тактова частота процесора і системної плати.  

13. Кеш-пам’ять процесору. 

14. Функції процесора. 

15. Багатоядерна технологія та технологія Hyper-Threading. 

16. Корпуси процесорів. Гнізда для процесорів. 

17. Форм-фактори та основні компоненти жорстких дисків. Кабелі та роз’єми 

накопичувачів. 

18. Форматування жорстких дисків: етапи та процесс. 

19.  Твердотільні накопичувачі інформації. 

20. Microsoft Windows і твердотільні накопичувачі.  

21.  Інтерфейси жорстких дисків. 

22. Розширений програмний інтерфейс AHCI. Інтерфейс ATAPI. 
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23.  Надмірний масив незалежних дискових накопичувачів. 

24. SCSI та SAS-інтерфейси, їх порівняння. 

25. SATA та SAS-інтерфейси, їх порівняння. 

26.  Основи BIOS. Апаратна і програмна частини BIOS. 

27.  Типи мікросхем ПЗУ. Параметри CMOS. 

28. Технологія Plug and Play BIOS. Інтерфейс ACPI. 

29.  Системна BIOS. 

30. Файлова система: поняття. Файлові системи, підтримувані операційними 

системами Windows. 

31. Файлова система: поняття. Файлові системи, підтримувані операційними 

системами Linux. 

32. Структури фалової системи FAT. 

33. Система файлів у файлових системах, підтримуваних операційними 

системами Linux: каталоги. 

34. Файлові системи FAT: завантажувальний сектор головного розділу. 

35. Імена файлів та каталогів, розширення файлів у Linux. 

36. Файлові системи FAT: каталог, інформація, яка міститься в ньому та типи 

каталогів. 

37. Дерево каталогів у Linux. 

38. Файлові системи FAT: таблиця розміщення файлів та її структура. 

39. Розміщення компонентів системи: стандарт FHS. 

40. Файлова система NTFS: поняття та структура. 

41. Поточний та домашній каталоги у Linux. Переміщення по дереву каталогів. 

42. Головна файлова таблиця MFT: поняття та структура. 

43. Створення каталогів у Linux. Копіювання та переміщення файлів. 

44. Реалізація директорій у файловій системі NTFS. 

45. Файл та його імена у Linux: посилання. Жорстки посилання. 

46.  Продуктивність файлової системи NTFS: засоби збільшення продуктивності. 

47. Індексні дескріптори у Linux. 

48.  Поняття та забезпечення надійності файлової системи NTFS. 

49. Символьні посилання у Linux. 

50. Основні й додаткові розділи FAT. 

51. Видалення файлів і каталогів у Linux та їх відновлення.  

52. Журналювання у файловій системі NTFS. 

53. Відмінності між існуючими файловими системами FAT. 

54. Дослідження цифрових носіїв інформації з використанням операційних 

систем Linux. 

55. Клієнт-серверна та рівнорангова моделі мереж. 

56. Широкомовні мережі та мережі із передаванням від вузла до вузла. 

57. Класифікація мереж за розміром. 

58. Служби на основі з’єднань та служби без встановлення з’єднань. 

59. Мережеві служби та протоколи. 

60. Еталонні моделі мереж. 

61. Еталонна модель OSI. 

62. Фізичний рівень еталонної моделі OSI. 
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63. Рівень передачі даних еталонної моделі OSI. 

64. Мережевий рівень еталонної моделі OSI. 

65. Транспортний рівень еталонної моделі OSI. 

66. Сеансовий рівень еталонної моделі OSI. 

67. Рівень подання еталонної моделі OSI. 

68. Прикладний рівень еталонної моделі OSI. 

69. Еталонна модель TCP/IP. 

70. Інтернет-рівень еталонної моделі TCP/IP. 

71. Транспортний рівень моделі TCP/IP. 

72. Прикладний рівень еталонної моделі TCP/IP. 

73. Хост-мережевий рівень еталонної моделі TCP/IP. 

74. Порівняння еталонних моделей OSI та TCP/IP. 

75. Архітектура Інтернету. 

76. Бездротові мережі. 

77. Топологія мереж. 

78. Стек протоколів Інтернету. 

79. Інтернет адреси. 

80. Робота з FTK Imager. Властивості FTK Imager.  

81. Робота з Registry Viewer. 

82. Системний реєстр в Windows 2000/XP/Vista. 

83. Робота з FTK. Загальні відомості про FTK. Створення досьє. 

84. Створення облікового запису користувача.  

85.  Встановлення прав доступу до досьє. Архівування та відновлення досьє.  

86. Інтерфейс FTK. Закладки та вікна. Меню та панелі інструментів.  

87. Робота з FTK. Додаткові параметри та налаштування. 

88. Обробка даних в досьє. 

89.  Дослідження графічних файлів.  

90. Дослідження файлів електронної пошти. Популярні програми електронної 

пошти. Ї 

91. Фільтр відомих типів файлів (KFF).  

92. Індексований пошук. Параметри індексованого пошуку.  

93. Фільтрація даних в досьє. Основні поняття фільтрації даних.  

94. Створення звітів за аналізом даних в досьє.  

95. Робота з PRTK. Загальні відомості, інтерфейс, модулі.  

96. Перелік типів файлів, які розпізнаються FTK. 

97. Способи захисту інформації. 

98. Злочини у сфері використання електронно-обчислювальних машин 

(комп’ютерів), систем та комп’ютерних мереж. 

99. Підвиди комп’ютерно-технічної експертизи. 

100. Питання, які вирішуються апаратно-комп’ютерною експертизою. 
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6. ОСОБЛИВОСТІ ВИРІШЕННЯ ПРАКТИЧНИХ ЗАДАЧ 

З НАВЧАЛЬНОЇ ДИСЦИПЛІНИ, 

ЩО ВИНОСЯТЬСЯ НА АТЕСТАЦІЮ 

Отримавши об’єкт, необхідно здійснити його попереднє дослідження та 

класифікувати його, при цьому слід охарактеризувати особливості методики його 

дослідження та привести приклад вирішуваних питань судової комп’ютерно-

технічною експертизою, відносно даного об’єкту.  

Після цього необхідно вказати на особливості поводження в процесі дослідження 

з подібного роду об’єктами.  
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 Інформаційні ресурси 

Сайт верховної Ради України (http://www.rada.gov.ua). 

Верховний Суд України (http://www.scourt.gov.ua). 

Вищий господарський суд України (http://www.arbitr.gov.ua). 

Міністерство внутрішніх справ України (http://www.mvs.gov.ua). 

Міністерство оборони України (http://www.mil.gov.ua). 

Міністерство освіти і науки України (http://www.mon.gov.ua). 

Вища рада юстиції України (http://www.vru.gov.ua). 

Бібліотека Верховної Ради України (http://www.lib.rada.gov.ua). 

Державна науково-технічна бібліотека України (http://www.gntb.gov.ua). 

Наукова бібліотека Національно університету «Києво-Могилянська академія» 

(http://www.library.ukma.kiev.ua). 

Національна бібліотека України ім. В.І. Вернадського 

(http://www.nbuv.gov.ua). 

Державний науково-дослідний експертно-криміналістичний центр України 

(http://www.dndekc.mvs.gov.ua). 

Київський науково-дослідний інститут судових експертиз 

(http://www.kniise.com.ua). 
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